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HORA DURACION
FECHA 29/01/2025 INICIO 9.15 am (HORAS) 1 ACTA No. 4
ASUNTO Realizar reunién seguimiento del Proyecto
CONTRATO
JPROYECTO Numero de Contrato SSF SASI 429 DE 2024
AREA Clasificacion de la informacion del | (QUso Interno.
RESPONSABL | OTIC documento (No marque opcion X Clasificada.
E para informacidn publica) COReservada.
ASISTENTES Y FIRMANTES
Nombre Area / Entidad Cergeilpode Firma
vinculacién
Juan Jose Olivella OTIC SSF Profesional Vi
. . Gerente de /
Cesar Dario Cordoba RealTime Proyecto é/‘ é/ >
Jensy Leonardo Martinez Real Time Lider SOC NO FIRMA
Leandro Calderon RealTime Apoyo Lider SOC NO FIRMA
Eduard Méndez RealTime Liderde NO FIRMA
Implementacién
TEMAS
1 | Revision temas para tratar
2  Actividades realizadas al corte
3  Actividades siguiente corte
4  Avance
5  Conclusiones y Compromisos

DESARROLLO

> Actividades realizadas al corte

Se ha realizado la conexion de todos los equipos indicados por la SSF, se espera las indicaciones para la
conexion de nuevos equipos para la conexion y monitoreo.

No se han identificado incidentes en los dispositivos actualmente monitoreados.
La SSF al momento no ha solicitado algun reporte especifico.

RT solicita especificar plataformas y versiones de la infraestructura de SSF que se conectaran
préximamente al SOC con el fin de revisar los boletines y alertas de seguridad que apliquen
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DESARROLLO

especificamente y entregarlos oportunamente. Actualmente solo se conocen las plataformas y versiones
de los equipos actualmente conectados.

Al Interior del SOC se realiz6 verificacion de la politica de seguridad de la informacién de la SSF.
Se verificod hasta el cierre la configuracion del SIEM existente en la SSF Arcsigth del fabricante Microfocus.

Se entregod informe de analisis de vulnerabilidades y EH sobre los dos dominios indicados por la SSF

Actividades previstas para el préximo periodo:

EN IMPLEMENTACION
» Entrega de boletin de alertas de seguridad que puedan afectar la infraestructura de la SSF
» Definir fechas para la prueba de EH penetracion interna.
+ Definir fecha y temas de la transferencia de conocimiento.
» Definir fechas para capacitaciones sobre ultimas tendencias y técnicas en ciberseguridad.
» Definir fecha para proximo ejercicio de retest de vulnerabilidades y Ethical Hacking (pruebas
externas e internas).
EN OPERACION
+ Entrega del informe mensual de gestién (incluira informe de actividad sospechosa; informe de
cambios detectados en la infraestructura; informes de monitoreo, informe de tendencias e informe
de alertas mundiales), la primera semana de febrero. El informe verificara si cumplié con las

condiciones del contrato anexo técnico numeral 3.3 disponibilidad del servicio.

CONCLUSIONES Y AVANCE CRONOGRAMA

Se concluye lo siguiente:

En azul las actividades concluidas de implementacion. En rojo las actividades pendientes para esta fase.
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& &5) REALTIME
i 2. Alcance del proyecto - WBS ‘:"CUWS

aea . Exhical Hacking, MSP1y Oberseguricad)

SERVICIOS DE MONITOREO Y ATENCION DE INCIDENTES ‘ m

[ [

Supersubsidio

£
o

Servicio de Sai‘..»‘lﬂuda T —
Gestion de. Ethical conocimiento..
Vulnerabilidades Hacking
- PLAN DE GESTION DE SEGURIDAD SOC w =

- Informe de gestion de incidentes;
evaluacion de vulnerabilidades y EH.

- Informe mensual de tendencias.
- Reportes a solicitud

- Boletines de alertas que afecten la
infraestructura

- Informe mensual sobre alertas
i

- Procedimiento para eliminacién segura
de la inf i6n que no se requiera de
Proceso de atencién ' Supersubsidio.

de incidentes T

e v de
Requerimientos vulnerabilidades y EH
especificos - Plan de recuperacién y contingencia del
servicio

|

i

Una vez concluida la fase de implementacién el servicio quedar en la fase de operacion.

COMPROMISOS PACTADOS

Descripcion Responsable Fecha de Entrega

Entrega del informe mensual de gestién RT 07/02/2025
Entrega de boletin de alertas de seguridad RT 07/02/2025
F)eflnlr fechas para la prueba de EH penetracion SSE 05/02/2025
interna
Deflnlr' fecha y temas de la transferencia de SSE 05/02/2025
conocimiento
Definir fechas para capacitaciones sobre Ultimas

SSF - RT 05/02/2025

tendencias y técnicas en ciberseguridad.
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Definir fecha para proximo ejercicio de retest de
vulnerabilidades y Ethical Hacking (pruebas SSF

externas e internas).

05/02/2025

ANEXOS

Nombre del Anexo: (documento/CD/Listas de asistencia)

Folios
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